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CHAPITRE 1: INTRODUCTION

A. CONTEXTE .

L'interception de communications et les perquisitions et les saisies de renseignements se sont avérées étre des outils
d'application de la loi efficaces pour la police et les organismes de sécurité nationale partout dans les pays
développés. La méme chose vaut pour le Canada ou ces activités sont principalement menées par les forces policiéres
et le SCRS! en vertu du Code criminel et la Loi sur le Service canadien du renseignement de sécurité. Dans plus de 90 % des cas
ou il y a eu dépét d’'une preuve obtenue par interception légale devant un tribunal en 2000, Paccusé a été déclaré
coupable?.

L'interception légale était jadis une pratique relativement simple lorsque la plupart des télécommunications mondiales
étaient des conversations téléphoniques acheminées par des réseaux de circuits par cibles exploités par un petit
nombre de grandes sociétés de téléphone. Une bonne partie de la législation canadienne en matiére d'accés légal® a
été adoptée durant cette période. Cependant, avec la déréglementation de l'industrie des télécommunications,
I'Internet, les téléphones cellulaires, le courrier électronique sans fil, les réseaux de fibre optique 4 haute vitesse et le
systéme vocal sur Internet (Voix sur IP4), les choses ont considérablement changé. Les organismes d’application de la
lot> constatent que ces services plus avancés présentent des défis techniques et juridiques par rapport aux méthodes
d'acces légal conventionnelles et que les dispositions législatives existantes ne permettent pas d’assurer une capacité
d'interception efficace sur ’ensemble du réseau. Pendant ce temps, les éléments criminels emploient des équipements
de communications qui ne peuvent pas étre aisément interceptés par les otganismes canadiens chargés de faire
appliquer la loi et de protéger la sécurité nationale, méme si ceux-ci ont légalement l'autorité voulue de le faire.

Le Canada doit aussi moderniser sa législation en maticre d’acces légal s’il veut respecter ses obligations
internationales dans la lutte contre le crime a échelle mondiale. Le Canada a signé la Convention sur la cybercriminalité
du Conseil de PEurope qui a pour objet de conférer aux Brtats signataires les outils 1égaux nécessaires pour mener les
enquétes et les poursuites en matiete de criminalité informatique, notamment les crimes commis en utilisant
I'lnternet et les crimes ayant trait 2 des documents électroniques. La Convention préconise aussi une plus grande
coopération internationale dans la lutte contre la cybercriminalité et une harmonisation de la législation de chaque
pays afin d’y parvenir. Avant que le Canada ne puisse ratifier la Comvention, il faudra modifier le Code criminel pour
inclure des dispositions sur les ordonnances de production, les ordonnances de conservation et la création d’une
infraction relative aux virus informatiques ou autres dispositifs.

Dans le cadre du processus visant 2 mettre a jour la législation canadienne en matiére d’accés 1égal, le ministére de la
Justice du Canada, le Portefeuille du Solliciteur général du Canada® et Industrie Canada ont examiné différents moyens
pour régler les problémes liés a P'accés légal dans le cadre des technologies modernes des télécommunications. Un
processus formel de consultation a ensuite été mis en branle auprés de représentants de Iindusttie, de groupes de la
société civile’, d’organismes d’application de la loi, des commissaires 2 la protection de la vie privée et a 'information
ainsi que le grand public afin de chercher a connaitre leurs opinions sur les questions en jeu.

! Service canadien du renseignement de sécurité

2 Rapport annuel du Solliciteur général sur la surveillance électronique, 2000 — wwwi.sgc.gc.ca/policing/publications fasp

? Linterception par des organismes d’application de la loi ou de sécurité nationale et les perquisitions et les saisies par des
organismes d’application de la loi.

* Voice over Internet Protocol.

> Dans le présent texte, les références aux « organismes d’application de la loi » s’entendent également des organismes de sécurité
nationale, sauf si le contexte indique clairement le contraire.

¢ Le portefeuille du Solliciteur général désigne le ministére du Solliciteur général, la Gendarmerie royale du Canada (GRC) et le
Service canadien du renseignement de sécurité (SCRS).

7 Aux fins du présent rapport, les groupes de la société civile comprennent les groupes de défense des libertés fondamentales, les
groupes communautaires, des représentants des consommateurs et des ONG s’intéressant aux questions de la protection des
renseignements personnels et de 'accés a linformation et des associations du milieu juridique. Les commissaires 4 la protection
de la vie privée et 4 information nommés par le gouvernement (et autres organisations similaires) qui ont participé 4 I'étude
font 'objet d’'une rubrique distincte 4 'annexe C.
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2.2 INDUSTRIE

13 Les autres n’avaient pas de commentaire 4 formuler sur cette question.
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